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Temel Amaclar

Bilgi istenmeyen kisiler tarafindan anlasilamamalidir.

Bilginin iletilirken hi¢ degistirilmemis oldugu dogrulanmalidir.

Kimlik Denetimi

Gonderici ve alici birbirlerinin kimlikleri dogrulamalidir.

Inkar Edememe

Gonderici bilgiyi gonderdigini inkar edememelidir.
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Kriptosistem /Sifre ne demektir?

Kriptosistem /Sifre ne demektir?

m Korumak istediginiz sey diiz metin
m Sifreli metin diiz metinin sifrelenmis halidir

m Diiz metinden sifreli metin olusturan ve sifreli metni diiz metne geri
doniistiiren algoritmalara kriptosistem/sifre denir

m Sifreli metin rastgele (random) karakterler dizisi gibi goziikmelidir

decryption

encryption ra ~
ciphertext plaintext

plaintext
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Kerkckhoffs Prensibi

Kerkckhoffs Prensibi (1883)

Sifre gizli tutulmak zorunda olmamalidir ve sifrenin disman eline gecmesi
hicbir sikinti olusturmamalidir.

Yani, sistemin glivenligi tamamiyle anahtarin gizli tutulmasina bagli
olmalidir.

Claude Shannon

The enemy knows the system.

3 B’s of Cryptography

Bribe, Burglary, Blackmail
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Simetrik Kriptosistemler

plaintext

m Sifreleme ve desifreleme i¢in kullanilan anahtarlar ayni ya da
birbiriyle yakin iliskilidir

m Yani, anahtarin biri, diger anahtardan kolaylikla elde edilebilmelidir
(in polynomial time)
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Asimetrik /Acik Anahtarli Kriptosistemler

m Sifreleme anahtari herkesin ulasabilecegi sekilde agiktadir

m Desifreleme anahtarini elde etmek zordur

¢
@ Plaintext ..5] Ciphertext ‘@ Plaintext k@

Sender Encrypt Decrypt Recipient

Different kays are used to
encrypt and decrypt message

|
= sy

Recipient's Recipient's
Public Private
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Asimetrik /Acik Anahtarli Kriptosistemler

lgili Dersler

m MATH 365 Elementary Number Theory |

m MATH 368 Field Extensions and Galois Theory
m MATH 473 Ideals, Varieties and Algorithms

m MATH 476 Algebraic Curves
|
[

MATH 523 Algebraic Number Theory
MATH 551 Algebraic Geometry
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Ozet Fonksiyonlar

Ozet Fon ksiyonlar

m Herhangi uzunluktaki bir girdiden, sabit uzunlukta bir ¢ikti (6zet)
tireten fonksiyonlardir
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Ozet Fonksiyonlar

Ozet Fon ksiyonlar

m Herhangi uzunluktaki bir girdiden, sabit uzunlukta bir ¢ikti (6zet)
tireten fonksiyonlardir

m iki farkl girdiden ayni ciktiyi iiretmek (cakisma elde etmek) zor
olmahdir. Yani H(x) = H(x’) esitligini saglayacak herhangi x ve x’
degeri bulmak zor olmalidir (collision)
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Ozet Fonksiyonlar
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Ozet Fonksiyonlar

Ozet Fon ksiyonlar

m Herhangi uzunluktaki bir girdiden, sabit uzunlukta bir ¢ikti (6zet)
tireten fonksiyonlardir

m iki farkl girdiden ayni ciktiyi iiretmek (cakisma elde etmek) zor
olmahdir. Yani H(x) = H(x’) esitligini saglayacak herhangi x ve x’
degeri bulmak zor olmalidir (collision)

m Verilen bir 6zet degerini verecek bir girdi bulmak zor olmalidir
(pre-image)
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Ozet Fonksiyonlar
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Ozet Fonksiyonlar

Ozet Fon ksiyonlar

m Herhangi uzunluktaki bir girdiden, sabit uzunlukta bir ¢ikti (6zet)
tireten fonksiyonlardir

m iki farkl girdiden ayni ciktiyi iiretmek (cakisma elde etmek) zor
olmahdir. Yani H(x) = H(x’) esitligini saglayacak herhangi x ve x’
degeri bulmak zor olmalidir (collision)

m Verilen bir 6zet degerini verecek bir girdi bulmak zor olmalidir
(pre-image)

m Verilen bir girdi ve karsilik gelen ozeti icin, ayni ozeti verecek ikinci
bir girdi bulmak zor olmalidir (second pre-image)
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Dogum Guinu Paradoksu

Dogum Giinu Paradoksu

m Bir odada 2 kisinin dogum giiniiniin ayni olma ihtimalinin %50'den
fazla olmasi i¢in odada en az kac¢ kisi bulunmalidir?
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Ozet Fonksiyonlar
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Dogum Guinu Paradoksu

Dogum Giinu Paradoksu

m Bir odada 2 kisinin dogum giiniiniin ayni olma ihtimalinin %50'den
fazla olmasi i¢in odada en az kac¢ kisi bulunmalidir?

m Dogru cevap: 23
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Ozet Fonksiyonlar
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Dogum Guinu Paradoksu

Dogum Giinu Paradoksu

m Bir odada 2 kisinin dogum giiniiniin ayni olma ihtimalinin %50'den
fazla olmasi i¢in odada en az kac¢ kisi bulunmalidir?

m Dogru cevap: 23

m Yani yaklasik olarak bir yildaki giinlerin karekokii. Ayni cevap bir
ozet fonksiyonda cakisma bulmak icin gecerlidir

m Bu ylizden ozet uzunlugu en az 128-bit olmalidir.
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Dogum Guinu Paradoksu

Dogum Giinu Paradoksu

m Bir odada 2 kisinin dogum giiniiniin ayni olma ihtimalinin %50'den
fazla olmasi i¢in odada en az kac¢ kisi bulunmalidir?

m Dogru cevap: 23

m Yani yaklasik olarak bir yildaki giinlerin karekokii. Ayni cevap bir
ozet fonksiyonda cakisma bulmak icin gecerlidir

m Bu ylizden ozet uzunlugu en az 128-bit olmalidir.

Guvenlik Parametreleri

Ozet uzunlugu h igin:
m Collision: 2//2

m Pre-image: 2"

m Scond pre-image: 2"

A\
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Ozet Fonksiyonlar

Bazi Ozet Fonksiyonlar

m MD4 (Ron Rivest, 1990lar) kinldi

m MD5 (Ron Rivest, 1990lar) kirildi

m SHA-0, SHA-1 (NSA, 1990lar, MD4/MD5 tabanh) kirild:
"

"

SHA-2 (NSA)
Keccak (Ekim 2012, NIST yarismasi kazanani)
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Ozet Fonksiyonlar

Bazi Ozet Fonksiyonlar

m MD4 (Ron Rivest, 1990lar) kinldi
m MD5 (Ron Rivest, 1990lar) kirildi
m SHA-0, SHA-1 (NSA, 1990lar, MD4/MD5 tabanh) kirild:
m SHA-2 (NSA)
m Keccak (Ekim 2012, NIST yarismasi kazanani)
m 64 basvuru, 51'i ilk asamaya yiikseldi, 3't Turk
Shamata (Orhun Kara), pratik olarak kirildi

Sarmal (Onur Ozen, Kerem Varici, Celebi Kocair), teorik zayiflik
Hamsi (Ozgiil Kiigiik), ilk 14’e kaldi ama ¢ok yavas
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Ornek Kullanim

Problem

Kullanici hesabi olusturulan internet siteleri, kullanicr sifrelerini
veritabanlarinda saklar. Veritabanina ulasilirsa tim hesaplar ele gegirilir.
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Ozet Fonksiyonlar
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Ornek Kullanim

Problem

Kullanici hesabi olusturulan internet siteleri, kullanici sifrelerini
veritabanlarinda saklar. Veritabanina ulasilirsa tim hesaplar ele gegirilir.

Sifrelerin kendisi yerine ozet degerleri veritabanina kaydedilebilir.
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Ozet Fonksiyonlar
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Ornek Kullanim

Problem

Kullanici hesabi olusturulan internet siteleri, kullanici sifrelerini
veritabanlarinda saklar. Veritabanina ulasilirsa tim hesaplar ele gegirilir.

Sifrelerin kendisi yerine 6zet degerleri veritabanina kaydedilebilir.

Sozlik Atagi

Kullanicilarin kullandigi dildeki tim kelimelerin, kisa uzunluktaki tim
karakter kombinasyonlarinin 6zet degerleri bir tabloda saklanir.

Hem bu tabloda hem de veritabanin olan ozet degerler bagh oldugu
hesaplar kirilmis olur.
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Ozet Fonksiyonlar
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Ornek Kullanim

Problem

Kullanici hesabi olusturulan internet siteleri, kullanici sifrelerini
veritabanlarinda saklar. Veritabanina ulasilirsa tim hesaplar ele gegirilir.

Sifrelerin kendisi yerine 6zet degerleri veritabanina kaydedilebilir.

Sozlik Atagi

Kullanicilarin kullandigi dildeki tim kelimelerin, kisa uzunluktaki tim
karakter kombinasyonlarinin 6zet degerleri bir tabloda saklanir.

Hem bu tabloda hem de veritabanin olan ozet degerler bagh oldugu
hesaplar kirilmis olur.

Coziim

Sifrelerin 6zet degerleri hesaplanirken her seferinde rastgele bir ekstra
input (salt) ézet fonksiyonuna sokulur. Bu sayede atagi yapan kisi, her

salt icin ayri bir sozlik olusturmak zorundadir.
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Asimetrik Kriptografi
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Asimetrik Kriptosistemler

Asimetrik Kriptosistemler

m 1976 yilinda Diffie ve Hellman tarafindan onerilmistir

m Daha onceden hi¢ goriismemis kisilerin giivenli sekilde haberlesmesini
saglar

m Kimlik dogrulama ve inkar edememe problemlerine ¢oziim sunar

m Anahtar dagitimi problemine ¢oziim sunar
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Asimetrik Kriptosistemler

Asimetrik Kriptosistemler

m 1976 yilinda Diffie ve Hellman tarafindan onerilmistir

m Daha onceden hi¢ goriismemis kisilerin giivenli sekilde haberlesmesini
saglar

Kimlik dogrulama ve inkar edememe problemlerine ¢oziim sunar
Anahtar dagitimi problemine ¢oziim sunar

Sifreleme ve desifreleme icin farkli anahtarlar kullanir

Desifreleme anahtarini, sifreleme anahtarindan elde etmek mumkiin
degildir

m Sifreleme anahtarini herkese duyurmakta sakinca yoktur, bu sayede
herkes size sifreli mesaj atabilir

m Cogu asimetrik kriptosistemin glivenligi matematiksel problemlere
dayanir

m Bilinen tiim asimetrik kriptosistemler islemci zamani ve bandwidth
acisindan ¢ok pahahdir
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Asimetrik Kriptografi
O@000000000000000

RSA (Rivest-Shamir-Adleman)

m Cok biyiik (en az 512-bitlik) iki p ve g asal sayisi Uretilir, n = pq
diyelim
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RSA (Rivest-Shamir-Adleman)

m Cok biyiik (en az 512-bitlik) iki p ve g asal sayisi Uretilir, n = pq
diyelim

m ed =1 mod (p— 1)(g — 1) denkligini saglayan e ve d sayilari segilir
(e = 65537 sifreleme islemlerini kolaylastirdigi icin tavsiye edilir)
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RSA (Rivest-Shamir-Adleman)

m Cok biyiik (en az 512-bitlik) iki p ve g asal sayisi Uretilir, n = pq
diyelim

m ed =1 mod (p— 1)(g — 1) denkligini saglayan e ve d sayilari segilir
(e = 65537 sifreleme islemlerini kolaylastirdigi icin tavsiye edilir)

m Acik anahtar: < e, n >, gizli anahtar: < d,n >
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RSA (Rivest-Shamir-Adleman)

m Cok biyiik (en az 512-bitlik) iki p ve g asal sayisi Uretilir, n = pq
diyelim

m ed =1 mod (p— 1)(g — 1) denkligini saglayan e ve d sayilari segilir
(e = 65537 sifreleme islemlerini kolaylastirdigi icin tavsiye edilir)

m Acik anahtar: < e, n >, gizli anahtar: < d,n >

m Mesaj m'i sifrelemek icin ¢ = m® mod n, desifrelemek icin m = c¢?

mod n islemleri uygulanir
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RSA (Rivest-Shamir-Adleman)

m Cok biyiik (en az 512-bitlik) iki p ve g asal sayisi Uretilir, n = pq
diyelim

m ed =1 mod (p— 1)(g — 1) denkligini saglayan e ve d sayilari segilir
(e = 65537 sifreleme islemlerini kolaylastirdigi icin tavsiye edilir)

m Acik anahtar: < e, n >, gizli anahtar: < d,n >

m Mesaj m'i sifrelemek icin ¢ = m® mod n, desifrelemek icin m = c¢?

mod n islemleri uygulanir

m Sistemin glivenligi cogunlukla n sayisinin carpanlarina ayrilmasina
dayanir
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RSA (Rivest-Shamir-Adleman)

m Cok biyiik (en az 512-bitlik) iki p ve g asal sayisi Uretilir, n = pq
diyelim

m ed =1 mod (p— 1)(g — 1) denkligini saglayan e ve d sayilari segilir
(e = 65537 sifreleme islemlerini kolaylastirdigi icin tavsiye edilir)

m Acik anahtar: < e, n >, gizli anahtar: < d,n >

m Mesaj m'i sifrelemek icin ¢ = m® mod n, desifrelemek icin m = c¢?
mod n islemleri uygulanir

m Sistemin glivenligi cogunlukla n sayisinin carpanlarina ayrilmasina
dayanir

m Bu tarz blyuk asal sayilar bulmak kolaydir ama n'i ¢arpanlarina
ayirmanin zor olduguna inamhir
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Carpanlara Ayirmak Neden Zor?

Carpanlara Ayirmak Neden Zor?

m Bazi ornekler
m 5283065753709209 = 59957 x 88114244437: 1930larda 25 dakikada
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Carpanlara Ayirmak Neden Zor?

Carpanlara Ayirmak Neden Zor?

m Bazi ornekler
m 5283065753709209 = 59957 x 88114244437: 1930larda 25 dakikada

m 2'% 4 1, 39 basamakli: 1970'de IBM bilgisayar ile bir kac saat

icerisinde
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Carpanlara Ayirmak Neden Zor?

Carpanlara Ayirmak Neden Zor?

m Bazi ornekler
m 5283065753709209 = 59957 x 88114244437: 1930larda 25 dakikada
m 2'% 4 1, 39 basamakli: 1970'de IBM bilgisayar ile bir kac saat
icerisinde
= 100 basamakli sayilar: 1988'de Internet iizerinden 2 haftada icerisinde
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Carpanlara Ayirmak Neden Zor?

Carpanlara Ayirmak Neden Zor?

m Bazi ornekler

m 5283065753709209 = 59957 x 88114244437: 1930larda 25 dakikada

m 2'% 4 1, 39 basamakli: 1970'de IBM bilgisayar ile bir kac saat
icerisinde

= 100 basamakli sayilar: 1988'de Internet iizerinden 2 haftada icerisinde

m 200 basamakh sayilar: Cok biiyiik bilgisayar aglari kullanarak aylar
siirer

m 300 basamakli sayilar: Giintimiizde giivenliler
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Carpanlara Ayirmak Neden Zor?

Carpanlara Ayirmak Neden Zor?

m Bazi ornekler

m 5283065753709209 = 59957 x 88114244437: 1930larda 25 dakikada

m 2'% 4 1, 39 basamakli: 1970'de IBM bilgisayar ile bir kac saat
icerisinde

= 100 basamakli sayilar: 1988'de Internet iizerinden 2 haftada icerisinde

m 200 basamakh sayilar: Cok biiyiik bilgisayar aglari kullanarak aylar
siirer

m 300 basamakli sayilar: Giintimiizde giivenliler

Carpanlara ayirmak neden zor: Kimse bilmiyor

Mevcut algoritmalar yeterince hizli degil

En hizli algoritma: Number Field Sieve (1989)

Kuantum bilgisayarlarinda ¢arpanlara ayirmak ¢ok kolay!!!
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Carpanlara Ayirmak Neden Zor?

RSA Number Decimal digits Binary digits Cash prize offered  Factored on Factored by

RSA-100 100 330 April 1991 Arjen K. Lenstra

RSA-110 110 364 April 1992 Arjen K. Lenstra and M.5. Manasse
RSA-120 120 397 June 1993 T. Denny et al.

RSA-129 129 426 $100 USD April 1994 Arjen K. Lenstra et al.

RSA-130 130 430 April 10,1996 Aren K. Lenstra et al.

RSA-140 140 463 February 2,1993 ' Herman J. J. te Riele et al.
RoA-1501" 150 1% April 16,2004 | Kazumaro Aoki et al.

RSA-155 155 512 August 22,1999 Herman J. J. te Riele et al.

RSA-160 160 530 April 1, 2003 Jens Franke et al., University of Bonn
RSA70 170 263 open

RSAHT6 174 576 $10,000 USD December 3, 2003 | Jens Franke et al., University of Bonn
RSA-180 180 29 open

RSA-190 190 629 open

RSABA0 193 640 $20,000 USD November 2, 2005 | Jens Franke et al., University of Bonn
RSA-200 200 B63 May 9, 2005 Jens Franke et al., University of Bann
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Problemler

Problemler

Sifreleme islemleri ¢cok masrafli, taraflarin islem giicti, ¢cok fazla
sifreleme islemi yapmak icin yeterli degil

Mesajin distindiiglimiiz kisi tarafindan yollandigindan nasil emin
olabiliriz?

Mesajin kimden geldiginden emin olunsa bile, baska birine bunu
ispatlayabilir miyiz?
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Elektronik Imza

Elektronik Imza

m RSA tersten kullanilabilir: sifreleme gizli anahtarla, desifreleme agik
anahtarla yapilabilir
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Elektronik Imza

Elektronik Imza

m RSA tersten kullanilabilir: sifreleme gizli anahtarla, desifreleme agik
anahtarla yapilabilir

m Bu sayede elektronik imza elde edilir: sadece gizli anahtar sahibi
mesajlarini imzalayabilir, herkes imzanin dogrulugunu kontrol edebilir
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Elektronik Imza

Elektronik Imza

m RSA tersten kullanilabilir: sifreleme gizli anahtarla, desifreleme agik
anahtarla yapilabilir

m Bu sayede elektronik imza elde edilir: sadece gizli anahtar sahibi
mesajlarini imzalayabilir, herkes imzanin dogrulugunu kontrol edebilir

m Mesajinin tamamini imzalamak ¢cok zahmetlidir, bu ylizden mesajin
sadece ozeti imzalanir
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Elektronik Imza

Elektronik Imza

m RSA tersten kullanilabilir: sifreleme gizli anahtarla, desifreleme agik
anahtarla yapilabilir

m Bu sayede elektronik imza elde edilir: sadece gizli anahtar sahibi
mesajlarini imzalayabilir, herkes imzanin dogrulugunu kontrol edebilir

m Mesajinin tamamini imzalamak ¢cok zahmetlidir, bu ylizden mesajin
sadece ozeti imzalanir

m Bu sayede inkar edememe (non-repudiation) problemi ¢dzlilmiis olur
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Elektronik Imza

Elektronik Imza

m RSA tersten kullanilabilir: sifreleme gizli anahtarla, desifreleme agik
anahtarla yapilabilir

m Bu sayede elektronik imza elde edilir: sadece gizli anahtar sahibi
mesajlarini imzalayabilir, herkes imzanin dogrulugunu kontrol edebilir

m Mesajinin tamamini imzalamak ¢cok zahmetlidir, bu ylizden mesajin
sadece ozeti imzalanir

m Bu sayede inkar edememe (non-repudiation) problemi ¢dzlilmiis olur

m Not: Aslinda pratikte isler bu kadar da kolay degil
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Ayrik Logaritma Problemi

Ayrik Logaritma Problemi
m Z;={1,2,....,p—1}
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Ayrik Logaritma Problemi

Ayrik Logaritma Problemi
m Z;={1,2,....,p—1}

m Z;'da g ve y verilmis ve g* =y mod p ise, x kagtir?

Cihangir TEZCAN Asimetrik Kriptografi



Asimetrik Kriptografi
000000800000 00000

Ayrik Logaritma Problemi

Ayrik Logaritma Problemi
m Z;={1,2,....,p—1}

m Z;'da g ve y verilmis ve g* =y mod p ise, x kagtir?

m x = log, y ¢ozlilmesi zor bir problemdir.
m En iyi algoritma: Function Field Sieve (Adleman 1994)
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Ayrik Logaritma Problemi

Ayrik Logaritma Problemi
m Z;={1,2,....,p—1}
m Z;'da g ve y verilmis ve g* =y mod p ise, x kagtir?
m x = log, y ¢ozlilmesi zor bir problemdir.
m En iyi algoritma: Function Field Sieve (Adleman 1994)

Zi7'de g =3, y =11, 3* = 11 mod 17 is x kagtir?
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Ayrik Logaritma Problemi

Ayrik Logaritma Problemi
m Z;={1,2,....,p—1}
m Z;'da g ve y verilmis ve g* =y mod p ise, x kagtir?
m x = log, y ¢ozlilmesi zor bir problemdir.
m En iyi algoritma: Function Field Sieve (Adleman 1994)

Zi7'de g =3, y =11, 3* = 11 mod 17 is x kagtir?

Ne kadar zor?

m Problemin zorlugu iizerinde ¢alisilan gruba baglidir.

m orn: Function Field Sieve gibi Index Calculus Algoritmalari eliptik
egrilerden elde edilen gruplarda gecerli degildir.
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Eliptik Egriler

~ E(F,)’ye ait tim bu noktalar toplamsal grup olusturur.
»Bu grubun aritmetiginde iki temel islem tanimlanir:

Toplama:P2Q=>P+Q=R ikikatalma :2P=R

. v
P = (x1,) : /

/

N L9
W K= (rsy2) | N

R = (3.4s)
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Diffie-Hellman Anahtar Degisimi

Diffie-Hellman Anahtar Degisimi

A ve B kisileri ortak bir anahtar kullanmak icin sirasiyla su islemleri
yaparlar

g ve p sayilar belirlenir (herkese acik bilgi)
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Diffie-Hellman Anahtar Degisimi

Diffie-Hellman Anahtar Degisimi

A ve B kisileri ortak bir anahtar kullanmak icin sirasiyla su islemleri
yaparlar

g ve p sayilar belirlenir (herkese acik bilgi)

A rastgele bir x seger ve X = g*'i hesaplayip, X degerini B'ye
gonderir
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Diffie-Hellman Anahtar Degisimi

Diffie-Hellman Anahtar Degisimi

A ve B kisileri ortak bir anahtar kullanmak icin sirasiyla su islemleri
yaparlar

g ve p sayilar belirlenir (herkese acik bilgi)

A rastgele bir x seger ve X = g*'i hesaplayip, X degerini B'ye
gonderir

B rastgele bir y secer ve Y = g¥'i hesaplayip, Y degerini A'ye
gonderir
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Diffie-Hellman Anahtar Degisimi

Diffie-Hellman Anahtar Degisimi

A ve B kisileri ortak bir anahtar kullanmak icin sirasiyla su islemleri
yaparlar

g ve p sayilar belirlenir (herkese acik bilgi)

A rastgele bir x seger ve X = g*'i hesaplayip, X degerini B'ye
gonderir

B rastgele bir y secer ve Y = g¥'i hesaplayip, Y degerini A'ye
gonderir

A K = Y* degerini, B de K = X” degerini hesaplar
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Diffie-Hellman Anahtar Degisimi

Diffie-Hellman Anahtar Degisimi

A ve B kisileri ortak bir anahtar kullanmak icin sirasiyla su islemleri
yaparlar

g ve p sayilar belirlenir (herkese acik bilgi)

A rastgele bir x seger ve X = g*'i hesaplayip, X degerini B'ye
gonderir

B rastgele bir y secer ve Y = g¥'i hesaplayip, Y degerini A'ye
gonderir

A K = Y* degerini, B de K = X” degerini hesaplar

K = g’ ortak anahtar olarak kullanilir

Bu anahtar herhangi bir simetrik kriptosistem anahtar olarak
kullanilabilir.
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Sertifika Otoriteleri (SO)

Sertifika Otoriteleri

m Tim agik anahtarlara kolayca ve giivenerek(??) ulasabilmek igin
sertifika otoritelerine ihtiya¢ vardir.

m Sertifika: Kimlik ve acik anahtar bilgilerini iceren, dijital olarak
imzali mesaj.
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Sertifika Otoriteleri (SO)

Sertifika Otoriteleri

m Tim agik anahtarlara kolayca ve giivenerek(??) ulasabilmek igin
sertifika otoritelerine ihtiya¢ vardir.

m Sertifika: Kimlik ve acik anahtar bilgilerini iceren, dijital olarak
imzali mesaj.

<

SO’lara Giivenmeli miyiz?

m Kullandiginiz tarayicilar (browser) birgok SO igerir (¢iinki sertifika
otoritesi tarayiciyl hazirlayan firmaya yeterli miktarda para vermistir!)

m Matt Blaze: “A commercial certificate authority can be trusted to
protect you anyone from whom they won't take money.”

m Tirkiye'deki SO’lar: Sadece TurkTrust !!!
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Mozilla Security Blog

Revoking Trust in Two
TurkTrust Certificates

Updarte: For clarification, the last sentence of this post references our actions to suspend
inclusion of a TURKTRUST root certificate. There are currently two TURKTRUST root certificates
included in Mozilla’s CA Certificate program. TURKTRUST had requested that a newer root
certificate be included, and their request had been approved and was in Firefox 18 beta.
However, due to the mis-issued intermediate certificates, we decided to suspend inclusion of
their new root certificate for now.

Issue

TURKTRUST, a certificate authority in Mozilla's root program, mis-issued two intermediate
certificates to customers. TURKTRUST has scanned their certificate database and log files and
confirmed that the mistake was made for only two certificates.

This is not a Firefox-specific issue. Nevertheless, we are concerned that at least one of the mis-
issued intermediate certificates was used for man-in-the-middle (MITM) traffic management of
domain names that the customer did not legitimately own or control. We are also concerned
that the private keys for these certificates were not kept as secure as would be expected for
intermediate certificates.
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Asimetrik Sistemlerin
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Karsilastiriimasi
Sifreleme |imzalama |Anahtar
Paylasimi
RSA Evet Evet Evet
Diffie-Hellman |Hayir Hayir Evet
DSA Hayir Evet Hayir
Eliptik Egriler |Evet Evet Evet

Cihangir TEZCAN
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Bazi (eski) tablolar

Tablo 1. Kriptografik Algoritmalar ve Sagladiklan Bilgi Givenligi Kavramlan

Simetrik Sifreler | Asimetrik Sifreler | Anahtarsiz Sistemler
Gizlilik Saglar Saglar -
Biitiinliik - - Saglar
Kimlik Denetimi - Saglar -
Inkar Edememe - Saglar -
Performans Hizli Yavas Hizlh
Onerilen Algoritmalar | DEA, 3DEA, AES | RSA, DSA, ECDSA | SHA serisi, RIPEMD
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Bazi (eski) tablolar

Tablo 1. Gavenlik Seviyelerme Uygun Olarak Kullamlan Knptografik Algoritmalar, Anahtarlann bit Uzunluklan ve Son Gegerlihk Tanhlen

Gilvenlik Seviveleri Sumflandual Gizli(Kisa Gizli(Orta Gizli(Uzun Cok Gizli(Askeri
Algoritmatar SHERRCH Siireli Koruma) | Vadeli Koruma) | Siiveli Koruma) |  Gizlilik Diizeyi)
Simetrik
2DES 80
3DES 112 |
AES | 128 | 192 256
Asimetrik
DSA’ 1024 -160 2048 - 224 256 7680 - 384 15360 - 5
RSA 1024 7680 15360
ECDSA 160 384 512
EC 160 384 512
Diffie-Hellman 1024 7680 15360
Ozet Fonksiyonlar
RIPEMD 160
SHA 224 256 384 512
Son Gegerlilik = s Zra .
Tarin 2010 2020 2030

* 1k deger grubun boyutunu, tkanci deger anahtar uzunlugunu gostermektedss
* Giniimtiz kogullarna uygun olarak yaklagik degerler venlmagtr
** Kuantum balgisayarlara karss 1y koruma saglamaktadar
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Bazi (eski) tablolar

Tablo 3 RSA Sisteminin $ifreleme Performansi

Algoritma Islem/milisaniye | Islem/megahertz
RSA 1024 bit sifreleme 0.07 0.13
RSA 1024 bit sifre cozme 1.54 2.78
RSA 2048 bit sifreleme 0.15 0.28
RSA 2048 bit sifre cozme 5.95 10.89

Tablo 2 ve 3’de verilen degerler AMD Opteron 2.4 GHz islemcili bir bilgisayarda cryptopp
kiitiiphanesi kullanilarak elde edilmistir [1].
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Tablo 4 E-imza Algoritmalarmm Performanslart
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imza sayis1 imza sayisi
Algoritma Algoritma
/dakika /dakika
RSA 1024 bit imzalama ECDSA 192 bit imzalama
RSA 1024 bit imza ECDSA 192 bit imza
dogrulama dogrulama
RSA 2048 bit imzalama 2040 ECDSA 224 bit imzalama 105840
RSA 2048 bit imza ECDSA 224 bit imza
26880 47520
dogrulama dogrulama
RSA 3072 bit imzalama 480 ECDSA 256 bit imzalama 54000
RSA 3072 bit imza ECDSA 256 bit imza
11280 22800
dogrulama dogrulama
RSA 7680 bit imzalama 60 ECDSA 384 bit imzalama 30960
RSA 7680 bit imza ECDSA 384 bit imza
2160 11040
dogrulama dogrulama
RSA 15360 bit imzalama 60 ECDSA 521 bit imzalama 14400
RSA 15360 bit imza ECDSA 521 bit imza
480 5280
dogrulama dogrulama

Tablo 4°deki veriler Pentium I'V 3.0 GHz 1slemcili bir bilgisayarda elde edilmistir.
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Tesekkurler

Sorular?
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