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Temel Amaclar

Bilgi istenmeyen kisiler tarafindan anlasilamamalidir.

Bilginin iletilirken hi¢ degistirilmemis oldugu dogrulanmalidir.

Kimlik Denetimi

Gonderici ve alici birbirlerinin kimlikleri dogrulamalidir.

Inkar Edememe

Gonderici bilgiyi gonderdigini inkar edememelidir.

Cihangir TEZCAN Bilgi Giivenligi ve Kriptoloji



Temel Kavramlar
[e]e] lele]ele)

Kriptosistem /Sifre ne demektir?

Kriptosistem /Sifre ne demektir?

m Korumak istediginiz sey diiz metin
m Sifreli metin diiz metinin sifrelenmis halidir

m Diiz metinden sifreli metin olusturan ve sifreli metni diiz metne geri
doniistiiren algoritmalara kriptosistem/sifre denir

m Sifreli metin rastgele (random) karakterler dizisi gibi goziikmelidir

decryption

encryption ra ~
ciphertext plaintext

plaintext
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Kerkckhoffs Prensibi

Kerkckhoffs Prensibi (1883)

Sifre gizli tutulmak zorunda olmamalidir ve sifrenin disman eline gecmesi
hicbir sikinti olusturmamalidir.

Yani, sistemin giivenligi tamamiyle anahtarin gizli tutulmasina bagli
olmalidir.

Claude Shannon

The enemy knows the system.

3 B’s of Cryptography

Bribe, Burglary, Blackmail
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Simetrik Kriptosistemler

plaintext

m Sifreleme ve desifreleme i¢in kullanilan anahtarlar ayni ya da
birbiriyle yakin iliskilidir

m Yani, anahtarin biri, diger anahtardan kolaylikla elde edilebilmelidir
(in polynomial time)
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Asimetrik /Acik Anahtarli Kriptosistemler

m Sifreleme anahtari herkesin ulasabilecegi sekilde agiktadir

m Desifreleme anahtarini elde etmek zordur

¢
@ Plaintext ..5] Ciphertext k@ Plaintext k@

Sender Encrypt Decrypt Recipient

Different kays are used to
encrypt and decrypt message

i C
Recipient's Recipient's
Public Private

Cihangir TEZCAN Bilgi Giivenligi ve Kriptoloji



Temel Kavramlar
O00000e

Asimetrik /Acik Anahtarli Kriptosistemler

lgili Dersler

m MATH 365 Elementary Number Theory |

m MATH 368 Field Extensions and Galois Theory
m MATH 473 Ideals, Varieties and Algorithms

m MATH 476 Algebraic Curves

m MATH 523 Algebraic Number Theory

m MATH 551 Algebraic Geometry
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Kirlamayan Sifre

Kirilamayan Sifre (One-time pad)
m Rastgele bitlerden olusan gok uzun bir dizi olusturun (one-time pad)
m Sifreli metin elde etmek icin, diiz metni one-time pad ile XOR'layin

m Diiz metni elde etmek icin, sifreli metni one-time pad ile XOR'layin
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Kirlamayan Sifre

Kirilamayan Sifre (One-time pad)

m Rastgele bitlerden olusan ¢ok uzun bir dizi olusturun (one-time pad)
m Sifreli metin elde etmek icin, diiz metni one-time pad ile XOR'layin

m Diiz metni elde etmek icin, sifreli metni one-time pad ile XOR'layin

Diiz metin 010101111001001...
One-time pad | 101111010110101...
Sifreli metin 111010101111100...

A\
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Simetrik Kriptografi
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Kirlamayan Sifre

Kirilamayan Sifre (One-time pad)

m Rastgele bitlerden olusan ¢ok uzun bir dizi olusturun (one-time pad)
m Sifreli metin elde etmek icin, diiz metni one-time pad ile XOR'layin

m Diiz metni elde etmek icin, sifreli metni one-time pad ile XOR'layin

Diiz metin 010101111001001...
One-time pad | 101111010110101...
Sifreli metin 111010101111100...

A\

m One-time pad gercekten rastgele olmalidir
m Her one-time pad sadece bir kez kullanilabilir
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Akan Sifreler

Simetrik Sifreler iki sinifa ayrilir
Akan Sifreler
Blok Sifreler

Akan Sifreler

m One-time pad kullanmak yerine, daha kisa bir anahtar kullanilir
(6rnegin 128 bits)

m Bu anahtar kullanilarak, uzun bir sozde rastgele anahtar dizisi
olusturulur ve bu dizi one-time pad gibi kullanilir

m Sifrenin glivenligi cogunlukla anahtar dizisinin rastgeleligine baghdir
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Simetrik Kriptografi
0®@00000000

Akan Sifreler

Simetrik Sifreler iki sinifa ayrilir
Akan Sifreler
Blok Sifreler

Akan Sifreler

m One-time pad kullanmak yerine, daha kisa bir anahtar kullanilir
(6rnegin 128 bits)

m Bu anahtar kullanilarak, uzun bir sozde rastgele anahtar dizisi
olusturulur ve bu dizi one-time pad gibi kullanilir

m Sifrenin glivenligi cogunlukla anahtar dizisinin rastgeleligine baghdir

Anahtar dizisi artik gercekten rastgele degil, sozde rastgeledir
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Akan Sifreler

m A5/1 (GSM)
= RC4 (WEP)
m EO (Bluetooth)

Akan Sifreler

m Genellikle blok sifrelerden ¢cok daha hizlidirlar

m 2004 yilinda yapilan eStream yarismasina katilan 34 aday
algoritmadan 7 tanesi Eyliil 2008'de kullanilabilir olarak secildi ama
standartlastirmak icin hentiz erken oldugu belirtildi

m Donanim: Grain vl, MICKEY 2.0, Trivium
m Yazihm: HC-128, Rabbit, Salsa20/12, SOSEMANUK

Cihangir TEZCAN Bilgi Giivenligi ve Kriptoloji



Simetrik Kriptografi
000@000000

Blok Sifreler

Blok Sifreler

Diiz metin esit uzunluklardaki (b bit) bloklara ayrilip sifreleme islemi
bloklar tizerinden yapilir

my iy my
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Blok Sifreler

Blok Sifreler

Diiz metin esit uzunluklardaki (b bit) bloklara ayrilip sifreleme islemi
bloklar tizerinden yapilir

my iy my

Problem

Direk kullanim tavsiye edilmez: Ayni diiz metin bloklari ayni sifreli metin
bloklarina doniistir.
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Blok Sifreler

Bir calisma modu kullanin. orn: Blok sifre zincirleme modu

my

ny "y
: Pas Pas)
_’69 g g

S
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Blok Sifreler

Qrjinal resim ECB modu ~ CIR modu
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Blok Sifreler

Anahtarlar

m Cok iyi sekilde korunmalidir

m Uygun uzunlukta (128, 192 ya da 256 bit) rastgele bitlerden
olusmahdir

m Her anahtar sinirli bir sireligine kullaniimahdir

lgili Dersler
m MATH 405 Combinatorics
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Veri Sifreleme Standardi

Veri Sifreleme Standardi (DES)

m 1970lerde IBM tarafindan tasarlandi (NSA orjinal dizaynda
degisiklikler yapti)
m Blok Uzunlugu: 64 bit
m Anahtar Uzunlugu: 56 bit
m Dongii Sayisi: 16

m Hala kirllmadi, ama anahtar uzunlugu 1990lardan sonra kisa kaldi
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Data Encryption Standard

Plaintext (64 bits)

| 2 |
D F
o
D F

Ciphertext (64 bits)
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Data Encryption Standard

| Plaitext (64 bis) | Half Block (32 bits) Subkey (48 bits)

=7 |
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Simetrik Kriptografi
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Gelismis Sifreleme Standardi

Gelismis Sifreleme Standardi (AES)

m NIST 2001'de standart olarak kabul etti (herkese agik dizayn
yarismasinin kazanani)
m Blok Boyutu: 128 bit
m Anahtar Boyutu: 128, 192, 256 bit
m Dongii sayisi: 10, 12, 14 (anahtar uzunluguna gore)

m Bilinen hicbir atak uygulanabilir degil
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Genel Ataklar

Tam Arama / Kaba Kuvvet

m Her anahtarin dogru olup olmadig tek tek denenir
m k bitlik anahtar icin, 2% tane sifreleme islemi gerektirir
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Genel Ataklar

Tam Arama / Kaba Kuvvet
m Her anahtarin dogru olup olmadig tek tek denenir

m k bitlik anahtar icin, 2% tane sifreleme islemi gerektirir

Ne kadar miimkiin? (Numbers shamelessly stolen from Arjen K. Lenstra)

m 228 sayisi, 3 x 10%8'dan daha biiyiiktiir
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Genel Ataklar

Tam Arama / Kaba Kuvvet
m Her anahtarin dogru olup olmadig tek tek denenir

m k bitlik anahtar icin, 2% tane sifreleme islemi gerektirir

Ne kadar miimkiin? (Numbers shamelessly stolen from Arjen K. Lenstra)

m 228 sayisi, 3 x 10%8'dan daha biiyiiktiir

m Bilgisayarinizin 1000GHz'te ¢alistigini varsayalim (normalde 4 GHz):
102 ops/sec
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Genel Ataklar

Tam Arama / Kaba Kuvvet

m Her anahtarin dogru olup olmadig tek tek denenir

m k bitlik anahtar icin, 2% tane sifreleme islemi gerektirir

Ne kadar miimkiin? (Numbers shamelessly stolen from Arjen K. Lenstra)
m 228 sayisi, 3 x 10%8'dan daha biiyiiktiir

m Bilgisayarinizin 1000GHz'te ¢alistigini varsayalim (normalde 4 GHz):
102 ops/sec

m Bir yilda 3 x 107'dan daha az saniye vardir: 3 x 10'° ops/year
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Genel Ataklar

Tam Arama / Kaba Kuvvet
m Her anahtarin dogru olup olmadig tek tek denenir

m k bitlik anahtar icin, 2% tane sifreleme islemi gerektirir

Ne kadar miimkiin? (Numbers shamelessly stolen from Arjen K. Lenstra)

2128 sayisi, 3 x 10%’dan daha biiyiiktiir

Bilgisayarinizin 1000GHz'te ¢alistigini varsayalim (normalde 4 GHz):
102 ops/sec

Bir yilda 3 x 107'dan daha az saniye vardir: 3 x 10'° ops/year

100 insan, hepsinin 1000 tane bilgisayari olsun: 3 x 1032 ops/year
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Genel Ataklar

Tam Arama / Kaba Kuvvet
m Her anahtarin dogru olup olmadig tek tek denenir

m k bitlik anahtar icin, 2% tane sifreleme islemi gerektirir

Ne kadar miimkiin? (Numbers shamelessly stolen from Arjen K. Lenstra)

2128 sayisi, 3 x 10%’dan daha biiyiiktiir

Bilgisayarinizin 1000GHz'te ¢alistigini varsayalim (normalde 4 GHz):
102 ops/sec

Bir yilda 3 x 107'dan daha az saniye vardir: 3 x 10'° ops/year

100 insan, hepsinin 1000 tane bilgisayari olsun: 3 x 1032 ops/year

m Hala bir milyon yil gerekli (eger elektrik faturasini 6deyebilirseniz)

v
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Genel Ataklar

Islemci hizi, Anahtar uzunlugu kiyaslamasi

m Moore Kanunu (1965): Entegre devrelerdeki transistor sayisi
yaklasik olarak her 2 yilda ikiye katlanir (aslinda her 18 ayda).
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Genel Ataklar

Islemci hizi, Anahtar uzunlugu kiyaslamasi

m Moore Kanunu (1965): Entegre devrelerdeki transistor sayisi
yaklasik olarak her 2 yilda ikiye katlanir (aslinda her 18 ayda).
m 128-bit AES'ten 256-bit AES'e gegince

m sifreleme islemi yaklasik 40% daha uzun siirer
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Genel Ataklar

Islemci hizi, Anahtar uzunlugu kiyaslamasi

m Moore Kanunu (1965): Entegre devrelerdeki transistor sayisi
yaklasik olarak her 2 yilda ikiye katlanir (aslinda her 18 ayda).
m 128-bit AES'ten 256-bit AES'e gegince

m sifreleme islemi yaklasik 40% daha uzun siirer
m ama atak yapanin cabasi 2'? kat artacaktir

m Moore Kanunu atak yapanin degil, savunanin tarafindadir
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Genel Ataklar

Tablo Atagi / Sozliik Atagi

m Tium diz metinleri ve karsilik gelen sifreli metinleri ele
gegirilir/6nceden hesaplanir

m Tum metinler bir tabloda tutulur
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Genel Ataklar

Tablo Atagi / Sozliik Atagi

m Tium diz metinleri ve karsilik gelen sifreli metinleri ele
gegirilir/6nceden hesaplanir

m Tum metinler bir tabloda tutulur

Karmasiklk

m Tam arama/Kaba kuvvet

m Zaman karmasikhigi: 2% sifreleme islemi
m Veri karmasikligi: 0
m Bellek karmasikhgi: 0

m Tablo Atag / Sozlik Atag
m Zaman karmasikhgi: 0
m Veri karmasikligi: 2° blok
m Bellek karmasikhigi: 2° blok
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Atak Modelleri

Atak Modelleri

m Sadece sifreli metin: diisman sadece sifreli metinlere erisebilir.
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Atak Modelleri

Atak Modelleri

m Sadece sifreli metin: diisman sadece sifreli metinlere erisebilir.

m Bilinen diiz metin: diisman diiz metin ve karsilik gelen sifreli metin
ciftlerine erisebilir (6rn: Lineer Kriptanaliz).
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Atak Modelleri

Atak Modelleri

m Sadece sifreli metin: diisman sadece sifreli metinlere erisebilir.

m Bilinen diiz metin: diisman diiz metin ve karsilik gelen sifreli metin
ciftlerine erisebilir (6rn: Lineer Kriptanaliz).

m Secili diiz metin: diisman istedigi tir diiz metinleri secip karsilik
gelen sifreli metinlere erisebilir (6rn: Diferansiyel Kriptanaliz).
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Atak Modelleri

Atak Modelleri

m Sadece sifreli metin: diisman sadece sifreli metinlere erisebilir.

m Bilinen diiz metin: diisman diiz metin ve karsilik gelen sifreli metin
ciftlerine erisebilir (6rn: Lineer Kriptanaliz).

m Secili diiz metin: diisman istedigi tir diiz metinleri secip karsilik
gelen sifreli metinlere erisebilir (6rn: Diferansiyel Kriptanaliz).

m Segili sifreli metin: secili diiz metin saldirilan gibi ama bu sefer
sifreli metinlerle.
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Atak Modelleri

Atak Modelleri

m Sadece sifreli metin: diisman sadece sifreli metinlere erisebilir.

m Bilinen diiz metin: diisman diiz metin ve karsilik gelen sifreli metin
ciftlerine erisebilir (6rn: Lineer Kriptanaliz).

m Secili diiz metin: diisman istedigi tir diiz metinleri secip karsilik
gelen sifreli metinlere erisebilir (6rn: Diferansiyel Kriptanaliz).

m Segili sifreli metin: secili diiz metin saldirilan gibi ama bu sefer
sifreli metinlerle.

m Uyarlanabilir secili diiz metin: diisman sectigi diiz metin ve
karsilik gelen sifreli metinlere gore yeni diiz metinler secip karsilik
gelen sifreli metinleri elde edebilir.

Cihangir TEZCAN Bilgi Giivenligi ve Kriptoloji



Kriptanaliz
[e]o]e] le]elele]

Atak Modelleri

Atak Modelleri

m Sadece sifreli metin: diisman sadece sifreli metinlere erisebilir.

m Bilinen diiz metin: diisman diiz metin ve karsilik gelen sifreli metin
ciftlerine erisebilir (6rn: Lineer Kriptanaliz).

m Secili diiz metin: diisman istedigi tir diiz metinleri secip karsilik
gelen sifreli metinlere erisebilir (6rn: Diferansiyel Kriptanaliz).

m Segili sifreli metin: secili diiz metin saldirilan gibi ama bu sefer
sifreli metinlerle.

m Uyarlanabilir secili diiz metin: diisman sectigi diiz metin ve
karsilik gelen sifreli metinlere gore yeni diiz metinler secip karsilik
gelen sifreli metinleri elde edebilir.

m Uyarlanabilir secili diiz metin ve sifreli metin: . . . (6rn:
Bumerang Atak)
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Diferansiyel Kriptanaliz

Diferansiyel Kriptanaliz

m E. Biham ve A. Shamir tarafindan 1980lerin sonunda duyurulmustur

m ilk bulunusu Ikinci Diinya Savasi donemi kadar eskidir olabilir

m Sifrede, diiz metinlerdeki cok kiictik degisikliklerin, yiiksek olasilikla
belli sifreli metin farklarina gittigini gosteren bir yol bulunur

m DES garip bir sekilde Diferansiyel Kriptanalize dayaniklidir (16
dongiiyli kirmak icin 2*° adet segili diiz metine ihtiyag vardir)
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Diferansiyel Kriptanaliz

Diferansiyel Kriptanaliz

m E. Biham ve A. Shamir tarafindan 1980lerin sonunda duyurulmustur

m ilk bulunusu Ikinci Diinya Savasi donemi kadar eskidir olabilir

m Sifrede, diiz metinlerdeki cok kiictik degisikliklerin, yiiksek olasilikla
belli sifreli metin farklarina gittigini gosteren bir yol bulunur

m DES garip bir sekilde Diferansiyel Kriptanalize dayaniklidir (16
dongiiyli kirmak icin 2*° adet segili diiz metine ihtiyag vardir)

Half Block (32 bits) Subkey (48 bits)

Gl
| : |

!
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Diferansiyel Kriptanaliz

1

Bir zar oyunu: Verilen bir zarin adil bir zar mi yoksa 6 gelme ihtimali 3

olan hileli bir zar mi oldugunu bulmaniz isteniyor. Ne yapardiniz?
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Diferansiyel Kriptanaliz

Bir zar oyunu: Verilen bir zarin adil bir zar mi yoksa 6 gelme ihtimali %
olan hileli bir zar mi oldugunu bulmaniz isteniyor. Ne yapardiniz?

v

Veri/zaman karmasiliklig ve basari olasiligi nasil hesaplanir?

m Diferansiyel Kriptanaliz istatistiksel bir ataktir

m Eger N tane secili diiz metinle atag) yaparsak atagin basarili olasiligi
ne olur?

m Atagin basari olasiiginin p’den fazla olmasi icin ne kadar segili diiz
metine ihtiya¢ vardir?

m Coziim: Ali Aydin Selcuk bu sorularin ¢oziimii icin giizel formiiller
sunmustur (2008), ayrica Celine Blondeau (2009)

lgili Dersler
m MATH 301 Introduction to Probability Theory
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Diferansiyel Kriptanaliz Turleri

Diferansiyel Kriptanaliz Ttrleri

Kesikli Diferansiyel Kriptanaliz (Knudsen 1994)

Yiiksek Dereceden Diferansiyel Kriptanaliz (Knudsen 1994)
Imkansiz Diferansiyel Kriptanaliz (Biham-Biryukov-Shamir 1998)
Bumerang Attack (Wagner 1999)

Olasi Olmayan Diferansiyel Kriptanaliz (Tezcan 2010)

m Coklu Diferansiyel Kriptanaliz (Blondeau-Gerard 2011)
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Diferansiyel Kriptanaliz Turleri

Diferansiyel Kriptanaliz Ttrleri

Kesikli Diferansiyel Kriptanaliz (Knudsen 1994)

Yiiksek Dereceden Diferansiyel Kriptanaliz (Knudsen 1994)
Imkansiz Diferansiyel Kriptanaliz (Biham-Biryukov-Shamir 1998)
Bumerang Attack (Wagner 1999)

Olasi Olmayan Diferansiyel Kriptanaliz (Tezcan 2010)

m Coklu Diferansiyel Kriptanaliz (Blondeau-Gerard 2011)

Imkansiz Diferansiyel Kriptanaliz

» imkansiz Diferansiyel: Duz metinlerdeki belli bir degisikligin, bir
ka¢ dongl sonrasinda asla belli bir sifreli metin farkina gitmedigi
diferansiyel yollardir

m Imkansiz olaylar daha onceden de sifrelerin kirlmasinda kullanilmistir
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Imkansiz Ataklar

m Enigma’'nin 2. Diinya Savasi sirasinda kriptanalizi

m Imkansiz olay: Bir harf asla kendisine sifrelenmez
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Imkansiz Ataklar

m Enigma’'nin 2. Diinya Savasi sirasinda kriptanalizi
» imkansiz olay: Bir harf asla kendisine sifrelenmez

m Varsayim: Diiz metinin 'Keine besonderen Ereignisse’ kelimesini
icermesi (anlami 'rapor edecek bir sey olmadi’)
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Imkansiz Ataklar

m Enigma’'nin 2. Diinya Savasi sirasinda kriptanalizi
» imkansiz olay: Bir harf asla kendisine sifrelenmez

m Varsayim: Diiz metinin 'Keine besonderen Ereignisse’ kelimesini
icermesi (anlami 'rapor edecek bir sey olmadi’)

Ciphertext/O/H|J Y P DOMQ|N J|CO|S|GAWHILE | HY SOPJSMNU
Position 1 KEINEEIESONDERENERIIGNISSE
Position 2 KIE|I|N|E|B|E|S|O|N|DIER|E[NIE|R|E| I |G|N]| 1 [S|S|E
Position 3 KEINEEIES.NDERENIREIGNISSE
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00000000

Tesekkiirler

Sorular?
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