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Temel Amaclar

Temel Amaclar

m Gizlilik: Bilgi istenmeyen kisiler tarafindan anlasilamamalidir.
m Bitiinltik: Bilginin iletilirken hi¢ degistirilmemis oldugu
dogrulanmalidir.

m Kimlik Denetimi: Gonderici ve alici birbirlerinin kimlikleri
dogrulamalidir.

= inkar Edememe: Gonderici bilgiyi gonderdigini inkar edememelidir.
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Kriptosistem /Sifre ne demektir?

Kriptosistem /Sifre ne demektir?
m Korumak istediginiz sey diiz metin
m Sifreli metin diiz metinin sifrelenmis halidir

m Diiz metinden sifreli metin olusturan ve sifreli metni diiz metne geri
doniistiiren algoritmalara kriptosistem/sifre denir

m Sifreli metin rastgele (random) karakterler dizisi gibi goziikmelidir

decryption

encryption ra ~
ciphertext plaintext

plaintext
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Encoding

TheASClicode =~ www.theasciicode.com.ar

ASCII control characters ASCII printable characters Extended ASCII characters
DEC HEX  Simbolo ASCIl DEC HEX Simbolo DEC HEX Simbolo DEC HEX Simbole | DEC HEX Simbolo DEC HEX Simbole DEC HEX Simbolo DEC HEX Simbolo

00 NULL  (eareter nula) 32 espacio | 64 @ |9 128 c | 160 192 Lo |22 )
o1 SOH  (inicio encabezado) 33 ! 65 A 97 a 129 i |18 i1 L |es R
02 STX  (inicio toxto) 34 " 66 B 9% b 130 ¢ [162 o | 194 226 )
03 ETX  (fndetexto) 35 # 67 c 99 c 131 a |[163 a [195 -L 221 o
04 EOT  (fintransmision) 36 $ 68 D | 100 d 132 a [164 i [ 196 — |2z s
05 ENQ quiry) 37 % 69 E 101 e 133 a 165 N 197 + 220 o
06 ACK  (acknowledgement) 38 ) 70 F |10 i 134 a |18 . 198 i |20 w
o7 BEL timbre) 39 3 7 G | 103 g 135 ¢ |67 o | 199 A |2 b
08 BS (retroceso) a0 ( 72 H | 104 h 136 é |68 o | 200 L | 232 b
09 HT  (tab horizontal) o ) 73 1 |10s i 137 e |[169 ® |20 IR u
10 LF  (satodeinea) 42 = 74 J | 108 j 138 & |0 - | 202 L Jom 1]
1 VT (tab vertical) 43 + 75 K | 107 k 139 i [ %o 208 = |23 u
12 FF (form feed) 44 P 76 L |08 1 140 172 v | 208 T |23 y
13 CR  (retorno de carro) a5 B s M| 109 m 141 i |13 i 205 = |ar ¥
14 s0 (snift outy 46 . 78 N |10 n 142 A |17 « | 206 4 |z =
15 si (shittin) 47 ! 79 o |m ° 143 A |15 2 | 207 o |23

16 DLE  (data ink escape) 48 0 80 P |12 p 144 E |17 208 s | 240

7 DC1  (device control 1) a3 1 81 Q |13 q 145 = 177 =209 D | =
18 DC2  (device control ) 50 2 82 R |14 r 146 E |18 210 E |22 _
19 DC3  (devies control ) 51 3 83 s |15 s 147 5 |79 211 E |23 %
20 DC4  (device control 4) 52 1 84 T |18 t 148 o [1s0 212 E |2 1
2 NAK  (negative acknovile ) 53 5 85 u |17 u 149 o |18 A 213 ! 245 §
2 SYN  isynchronous idie) 54 6 86 v |18 v 150 o |[182 A | 214 i |26 =
23 ETB (end oftrans. biock) 55 7 87 w119 w 151 a |13 A | 215 T |2a7 .
24 can cancel) 56 g 88 X |10 x 152 y 184 o |26 i 248 g
25 EM  (end of medium) 57 9 89 Yo 12 y 153 0 |18 4 n7 4 249

2 SUB  (substiute) 58 3 90 |12 z 154 U | 186 1 218 250 .
g ESC (escape) 59 : 91 [ |13 { 155 s |[187 i 219 i 251 !
28 FS  (fie separator) 60 < 92 v [ i 156 £ |n1se 220 - 252 .
29 GS  (group separator) 61 N 93 1 |12s } 157 @ | 189 ¢ | 1 253 o
30 RS (record separator) 62 > 94 A |26 ~ 158 x| 190 ¥ | | 254 .
31 US  (unitseparator) 63 ? 95 _ 159 |9 1 223 LI BT

T et (dokte) theASClicode com.ar
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Simetrik Kriptosistemler

plaintext plaintext

m Sifreleme ve desifreleme i¢in kullanilan anahtarlar ayni ya da
birbiriyle yakin iliskilidir

® Yani, anahtarin biri, diger anahtardan kolaylikla elde edilebilmelidir
(in polynomial time)
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Asimetrik /Acik Anahtarli Kriptosistemler

m Sifreleme anahtari herkesin ulasabilecegi sekilde agiktadir

m Desifreleme anahtarini elde etmek zordur

@ Plintaxt C] Cip@eﬂ @ Plintest @

Sender Encrypt Decrypt Recipient

Different keys are used 1o
encrypt and decrypt message

i C
Recipient's Recipient's
Public Private
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Kinlamayan Sifre

Kirilamayan Sifre (One-time pad)

m Rastgele bitlerden olusan ¢ok uzun bir dizi olusturun (one-time pad)
m Sifreli metin elde etmek icin, diiz metni one-time pad ile XOR'layin

m Diiz metni elde etmek icin, sifreli metni one-time pad ile XOR'layin
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Kinlamayan Sifre

Kirilamayan Sifre (One-time pad)

m Rastgele bitlerden olusan ¢ok uzun bir dizi olusturun (one-time pad)
m Sifreli metin elde etmek icin, diiz metni one-time pad ile XOR'layin

m Diiz metni elde etmek icin, sifreli metni one-time pad ile XOR'layin

Diiz metin 010101111001001...
One-time pad | 101111010110101...
Sifreli metin 111010101111100...

A\
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Kinlamayan Sifre

Kirilamayan Sifre (One-time pad)
m Rastgele bitlerden olusan ¢ok uzun bir dizi olusturun (one-time pad)
m Sifreli metin elde etmek icin, diiz metni one-time pad ile XOR'layin

m Diiz metni elde etmek icin, sifreli metni one-time pad ile XOR'layin

v

Example

Diiz metin 010101111001001...
One-time pad | 101111010110101...
Sifreli metin 111010101111100...

m One-time pad gercekten rastgele olmalidir

m Her one-time pad sadece bir kez kullanilabilir
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Akan Sifreler

Simetrik Sifreler iki sinifa ayrilir
Akan Sifreler
Blok Sifreler
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Akan Sifreler

Simetrik Sifreler iki sinifa ayrilir
Akan Sifreler
Blok Sifreler

Akan Sifreler

m One-time pad kullanmak yerine, daha kisa bir anahtar kullanilir
(6rnegin 128 bits)

m Bu anahtar kullanilarak, uzun bir sozde rastgele anahtar dizisi
olusturulur ve bu dizi one-time pad gibi kullanilir

m Sifrenin glivenligi cogunlukla anahtar dizisinin rastgeleligine baghdir
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Akan Sifreler

Simetrik Sifreler iki sinifa ayrilir
Akan Sifreler
Blok Sifreler

Akan Sifreler

m One-time pad kullanmak yerine, daha kisa bir anahtar kullanilir
(6rnegin 128 bits)

m Bu anahtar kullanilarak, uzun bir sozde rastgele anahtar dizisi
olusturulur ve bu dizi one-time pad gibi kullanilir

m Sifrenin glivenligi cogunlukla anahtar dizisinin rastgeleligine baghdir

Anahtar dizisi artik gercekten rastgele degil, sozde rastgeledir \
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Akan Sifre Ornegi: Grain

9(z) @ /()
l

il A O A |

| NFSR P LFSR

h(zx)

|

a4

@

m F(x) =14+ x32 4+ x4 4 x84 x90 4 x121 4 5128

B g(x) =1+ x32 4 x37 4 x72 4 x102 4 128 | 44,60 | 61,125 |
X63x67 4 569,101 | 80,88 | 110,11 | (115,117

B h(x) = xox1 + Xox3 + X4X5 + XeX7 + XoXaXg
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Akan Sifreler

Genellikle blok sifrelerden ¢ok daha hizlidirlar

Bazi akan sifreler

m A5/1 (GSM)
m RC4 (WEP)
m EO (Bluetooth)
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Akan Sifreler

Genellikle blok sifrelerden ¢ok daha hizlidirlar

Bazi akan sifreler

m A5/1 (GSM)

m RC4 (WEP)

m EO (Bluetooth)
Akan Sifreler

m 2004 yilinda yapilan eStream yarismasina katilan 34 aday
algoritmadan 7 tanesi Eyliil 2008'de kullanilabilir olarak secildi ama
standartlastirmak icin hentiz erken oldugu belirtildi

m Donanim: Grain vl, MICKEY 2.0, Trivium
m Yazihm: HC-128, Rabbit, Salsa20/12, SOSEMANUK
m Trivium ISO/IEC standardi oldu (29192-3:2012)
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Blok Sifreler

Diiz metin esit uzunluklardaki (b bit) bloklara ayrilip sifreleme islemi
bloklar tizerinden yapilir

N

Ornek Blok Sifre: PRESENT (ISO Standardi)
m Blok uzunlugu: 64 bit
® Anahtar uzunlugu: 80 ya da 128 bit
m Dongii sayisi: 31

V.
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Blok Sifreler

Diiz metin esit uzunluklardaki (b bit) bloklara ayrilip sifreleme islemi
bloklar tizerinden yapilir

N

Ornek Blok Sifre: PRESENT (ISO Standardi)
m Blok uzunlugu: 64 bit
® Anahtar uzunlugu: 80 ya da 128 bit
m Dongii sayisi: 31

K‘ DOOPOPPDPODPPPPOD DO DDOPPDDODPPDPPD DO DDPDPOP DD DDDPPDPODDPDPDD DD DD
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Standartlastiriimis Blok Sifre

Data Encryption Standard (DES)

m 1970'te IBM dizayn etti (NSA degisiklik yapti)
m Blok uzunlugu: 64 bit
m Anahtar uzunlugu : 56 bit
m Dongli sayisi: 16
® Anahtarin kisa olmasi nedeniyle 1990lardan sonra kullanilamaz hale
geldi
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Standartlastiriimis Blok Sifre

Data Encryption Standard (DES)

m 1970'te IBM dizayn etti (NSA degisiklik yapti)
m Blok uzunlugu: 64 bit
m Anahtar uzunlugu : 56 bit
m Dongli sayisi: 16
® Anahtarin kisa olmasi nedeniyle 1990lardan sonra kullanilamaz hale
geldi

A\

Advanced Encryption Standard (AES)

m 2001 yilinda NIST standartlastirdi (herkese acik olan yarisma
birincisi)
m Blok uzunlugu: 128 bit
m Anahtar uzunlugu: 128, 192, 256 bit
m Dongii saysi: 10, 12, 14 (anahtar uzunluguna gore)

m Bilinen butiin ataklar etkisiz

v
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Blok Sifreler
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Blok Sifreler

m L) mny

[ Cy [

Her blogun birbirinden bagimsiz olarak sifrelernmesi tavsiye edilmez
cunkd ayni diiz metin bloklar ayni sifreli metin bloklarina gidecektir.
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Blok Sifreler

Bir calisma tiirii (mode of operation) secin. Orn: blok sifre zincirleme
tiird (Block cipher chaining mode)

m t s

1/
v
M
N>
v
JaR)
L™

] G2 C3
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Blok Sifre Calisma Sekilleri: Orjinal Resim

0DTU
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Blok Sifre Calisma Sekilleri: AES-128 ECB
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Blok Sifre Calisma Sekilleri: AES-128 CTR
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Blok Sifre Calisma Sekilleri: Orjinal Resim
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Blok Sifre Calisma Sekilleri: AES-128 ECB
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Blok Sifre Calisma Sekilleri: AES-128 CTR
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Asimetrik /Acik Anahtarli Kriptografi

Asimetrik Kriptografi

m 1976 yilinda Diffie ve Hellman tarafindan onerilmistir

m Daha onceden hi¢ goriismemis kisilerin giivenli haberlesmesini saglar
m Kimlik dogrulama ve inkar edememe problemlerine ¢6ziim sunar
n

Glvenlik zor matematiksel problemlere dayanir

m Carpanlara ayirma problemi: RSA,...
m Discrete logaritma problemi: El-gamal,...
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Asimetrik /Acik Anahtarli Kriptografi

Asimetrik Kriptografi

m 1976 yilinda Diffie ve Hellman tarafindan onerilmistir

m Daha onceden hi¢ goriismemis kisilerin giivenli haberlesmesini saglar
m Kimlik dogrulama ve inkar edememe problemlerine ¢6ziim sunar
n

Glvenlik zor matematiksel problemlere dayanir
m Carpanlara ayirma problemi: RSA,...
m Discrete logaritma problemi: El-gamal,...
m Bilinen tiim asimetrik kriptosistemler islemci zamani ve bandwidth
acisindan masraflidir
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RSA

RSA (Rivest-Shamir-Adleman)

m Cok biiyiik (en az 512-bitlik) iki p ve g asal sayisi Uretilir, n = pq
diyelim
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RSA

RSA (Rivest-Shamir-Adleman)

m Cok biiyiik (en az 512-bitlik) iki p ve g asal sayisi Uretilir, n = pq
diyelim

m ed =1 (mod (p—1)(g— 1)) denkligini saglayan e ve d sayilar segilir
(e = 65537 sifreleme islemlerini kolaylastirdigi icin tavsiye edilir)
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RSA

RSA (Rivest-Shamir-Adleman)

m Cok biiyiik (en az 512-bitlik) iki p ve g asal sayisi Uretilir, n = pq
diyelim

m ed =1 (mod (p—1)(g— 1)) denkligini saglayan e ve d sayilar segilir
(e = 65537 sifreleme islemlerini kolaylastirdigi icin tavsiye edilir)

m Acik anahtar: < e, n >, gizli anahtar: <d,n >
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RSA

RSA (Rivest-Shamir-Adleman)

m Cok biiyiik (en az 512-bitlik) iki p ve g asal sayisi Uretilir, n = pq
diyelim

m ed =1 (mod (p—1)(g— 1)) denkligini saglayan e ve d sayilar segilir
(e = 65537 sifreleme islemlerini kolaylastirdigi icin tavsiye edilir)

m Acik anahtar: < e, n >, gizli anahtar: <d,n >

m Mesaj m'i sifrelemek icin ¢ = m® (mod n), desifrelemek icin m = c¢

(mod n) islemleri uygulanir
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RSA

RSA (Rivest-Shamir-Adleman)

m Cok biiyiik (en az 512-bitlik) iki p ve g asal sayisi Uretilir, n = pq
diyelim

m ed =1 (mod (p—1)(g—1)) denkligini saglayan e ve d sayilar secilir
(e = 65537 sifreleme islemlerini kolaylastirdigi icin tavsiye edilir)

m Acik anahtar: < e, n >, gizli anahtar: <d,n >

m Mesaj m'i sifrelemek icin ¢ = m® (mod n), desifrelemek icin m = c¢
(mod n) islemleri uygulanir

m Sistemin giivenligi cogunlukla n sayisinin carpanlarina ayrilmasina
dayanir
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RSA

RSA (Rivest-Shamir-Adleman)

m Cok biiyiik (en az 512-bitlik) iki p ve g asal sayisi Uretilir, n = pq
diyelim

m ed =1 (mod (p—1)(g—1)) denkligini saglayan e ve d sayilar secilir
(e = 65537 sifreleme islemlerini kolaylastirdigi icin tavsiye edilir)

m Acik anahtar: < e, n >, gizli anahtar: <d,n >

m Mesaj m'i sifrelemek icin ¢ = m® (mod n), desifrelemek icin m = c¢

(mod n) islemleri uygulanir
m Sistemin giivenligi cogunlukla n sayisinin carpanlarina ayrilmasina
dayanir

m Bu tarz blyuk asal sayilar bulmak kolaydir ama n'i ¢arpanlarina
ayirmanin zor olduguna inamhir
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Kriptanaliz

Exhaustive Search (kaba kuvvet)
m Mumkin olan her anahtari tek tek deneyin

m k bit anahtar icin 2 sifreleme islemi gereklidir (Giivenlik iist siniri)
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Kriptanaliz

Exhaustive Search (kaba kuvvet)
m Mumkin olan her anahtari tek tek deneyin

m k bit anahtar icin 2 sifreleme islemi gereklidir (Giivenlik iist siniri)

Kaba kuvvet ataklar ne kadar zor

280—=1.208.925.819.614.629.174.706.176
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Kriptanaliz

Exhaustive Search (kaba kuvvet)
m Mumkin olan her anahtari tek tek deneyin

m k bit anahtar icin 2 sifreleme islemi gereklidir (Giivenlik iist siniri)

Kaba kuvvet ataklar ne kadar zor

280—=1.208.925.819.614.629.174.706.176
2128— 340.282.366.920.938.463.463.374.607.431.768.211.456
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Kriptanaliz

Exhaustive Search (kaba kuvvet)
m Mumkin olan her anahtari tek tek deneyin
m k bit anahtar icin 2 sifreleme islemi gereklidir (Giivenlik iist siniri)

Kaba kuvvet ataklar ne kadar zor

280—=1.208.925.819.614.629.174.706.176

2128— 340.282.366.920.938.463.463.374.607.431.768.211.456
2192— 6.277.101.735.386.680.763.835.789.423.207.666.416
102.355.444.464.034.512.896
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Kriptanaliz

Exhaustive Search (kaba kuvvet)

m Mumkin olan her anahtari tek tek deneyin
m k bit anahtar icin 2 sifreleme islemi gereklidir (Giivenlik iist siniri)

Kaba kuvvet ataklar ne kadar zor

280—=1.208.925.819.614.629.174.706.176

2128— 340.282.366.920.938.463.463.374.607.431.768.211.456
2192— 6.277.101.735.386.680.763.835.789.423.207.666.416
102.355.444.464.034.512.896

22%6— 115.792.089.237.316.195.423.570.985.008.687.907.853
269.984.665.640.564.039.457.584.007.913.129.639.936
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Kriptanaliz

Kaba kuvvet atagi: PRESENT-80

Islemci Cekirdek Hiz Sifreleme Atak Siiresi
Sayisi Islemi Sayisi
i7-2630QM 4 2.0GHz | 15.430.000/s | 2.484.432.032 yil
i7-4770 4 3.4GHz | 31.410.000/s | 1.220.464.382 yil
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Kriptanaliz

Kaba kuvvet atagi: PRESENT-80

Islemci Cekirdek Hiz Sifreleme Atak Siiresi
Sayisi Islemi Sayisi
i7-2630QM 4 2.0GHz | 15.430.000/s | 2.484.432.032 yil
i7-4770 4 3.4GHz | 31.410.000/s | 1.220.464.382 yil

Kaba kuvvet atagi: PRESENT-80 (Ekran Kartlarr)

Islemci Cekirdek Hiz Sifreleme Atak Siiresi
Sayisi Islemi Sayisi
GT 540M 96 1.34GHz | 27.920.000/s | 1.373.022.430 yil
Tesla k20 2496 0.71GHz | 340.900.000/s | 112.451.705 yil
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PRESENT-80 Kriptanaliz Hiz testi

PRESENT
400,00
250,00 340,90
300,00
2 250,00

200,00

-
[%a)
o
[=)
(=)

’

100,00

31,41
50,00 543 27,92 :

i7-26300M GT 540M i7-4770 Tesla k20

Bir saniyede yapilansifreleme iglemi
(milyon/saniye)
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Kriptanaliz

Kriptanaliz Yontemleri
m Diferansiyel Kriptanaliz (Biham, Shamir 1980s)

m Truncated Differential Cryptanalysis (Knudsen 1994)

m Higher Order Differential Cryptanalysis (Knudsen 1994)

m Impossible Differential Cryptanalysis (Biham-Biryukov-Shamir 1998)
m Boomerang Attack (Wagner 1999)

m Improbable Differential Cryptanalysis (Tezcan 2010)

m Lineer Kriptanaliz (Matsui 1992)
m Cebirsel Kriptanaliz (Courtois, Pieprzyk 2002)
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Ozet Fonksiyonlar

Ozet Fon ksiyonlar

m Girdi hangi uzunlukta olursa olsun, ¢kt uzunlugu sabittir (128-bit,
192-bit,...)

Cihangir TEZCAN Kriptografi ve Siber Giivenlik



Kriptografi
0000000000000 0000O0O00O00000e00

Ozet Fonksiyonlar

Ozet Fon ksiyonlar

m Girdi hangi uzunlukta olursa olsun, ¢kt uzunlugu sabittir (128-bit,
192-bit,...)

m Ayni ¢iktiyr verecek iki farkl girdi bulmak zor olmalidir (Collision
resistance)
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0000000000000 0000O0O00O00000e00

Ozet Fonksiyonlar

Ozet Fon ksiyonlar

m Girdi hangi uzunlukta olursa olsun, ¢kt uzunlugu sabittir (128-bit,
192-bit,...)

m Ayni ¢iktiyr verecek iki farkl girdi bulmak zor olmalidir (Collision
resistance)

m Sadece ¢iktidan, girdiyi elde etmek zor olmalidir (Pre-image
resistance)
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0000000000000 0000O0O00O00000e00

Ozet Fonksiyonlar

Ozet Fon ksiyonlar

m Girdi hangi uzunlukta olursa olsun, ¢kt uzunlugu sabittir (128-bit,
192-bit,...)

m Ayni ¢iktiyr verecek iki farkl girdi bulmak zor olmalidir (Collision
resistance)

m Sadece ¢iktidan, girdiyi elde etmek zor olmalidir (Pre-image
resistance)

m Bir girdi ve karsilik gelen cikti verildiginde, ayni ¢iktiyi verecek ikinci
bir girdi bulmak zor olmalidir (Second pre-image resistance)
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Ozet Fonksiyonlar

Bazi Ozet Fonksiyonlar

m MD4 (Ron Rivest, 1990lar) kirild

m MD5 (Ron Rivest, 1990lar) kirild

m SHA-0, SHA-1 (NSA, 1990lar, MD4/MD5 tabanli) kirilds
= SHA-2 (NSA)

m Keccak (Ekim 2012, NIST yarismasi kazanani)

Cihangir TEZCAN Kriptografi ve Siber Giivenlik



Kriptografi
0000000000000 0000O0O00O000000e0

Ozet Fonksiyonlar

Bazi Ozet Fonksiyonlar

m MD4 (Ron Rivest, 1990lar) kirild
m MD5 (Ron Rivest, 1990lar) kirild
m SHA-0, SHA-1 (NSA, 1990lar, MD4/MD5 tabanli) kirilds
m SHA-2 (NSA)
m Keccak (Ekim 2012, NIST yarismasi kazanani)
m 64 basvuru, 51'i ilk asamaya yiikseldi, 3'i Turk
Shamata (Orhun Kara), pratik olarak kirildi

Sarmal (.Qnur Ozen, Kerem Varici, Celebi Kocair), teorik zayiflik
Hamsi (Ozgiil Kiigiik), ilk 14’e kaldi ama ¢ok yavas
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Kerkckhoffs Prensibi

Kerkckhoffs Prensibi (1883)

Sifre gizli tutulmak zorunda olmamalidir ve sifrenin disman eline gegcmesi
hicbir sikinti olusturmamalidir.

Yani, sistemin glivenligi tamamiyle anahtarin gizli tutulmasina bagh
olmalidir.

Claude Shannon
The enemy knows the system.

3 B’s of Cryptography

Bribe, Burglary, Blackmail
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Password Cracking

Parolalar

m Parolalar hizmet veren birimin veritabaninda 6zet fonksiyonu ciktis
olarak tutulmalidir
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Password Cracking

Parolalar

m Parolalar hizmet veren birimin veritabaninda 6zet fonksiyonu ciktis
olarak tutulmalidir

m Birkac yanlis parola girilmesinden sonra sistemin bir siire baglantiya
izin vermemesinin sebebi kaba kuvvet saldirilarini engellemek icindir
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Password Cracking

Parolalar

m Parolalar hizmet veren birimin veritabaninda 6zet fonksiyonu ciktis
olarak tutulmalidir

m Birkac yanlis parola girilmesinden sonra sistemin bir siire baglantiya
izin vermemesinin sebebi kaba kuvvet saldirilarini engellemek icindir

® internette 8 haneli sifrelerin glivenli oldugu algisi vardir ama bu
varsayim CPU'lar distniilerek elde edilmistir
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Password Cracking

Parolalar

m Parolalar hizmet veren birimin veritabaninda 6zet fonksiyonu ciktis
olarak tutulmalidir

m Birkac yanlis parola girilmesinden sonra sistemin bir siire baglantiya
izin vermemesinin sebebi kaba kuvvet saldirilarini engellemek icindir

® internette 8 haneli sifrelerin glivenli oldugu algisi vardir ama bu
varsayim CPU'lar distniilerek elde edilmistir

4

10 harfli sifrelere tek GPU kullanarak kaba kuvvet saldirisi yapmak

Kiigiik harfler (26 karakter) 18 saat
Harfler ve sayilar (62 karakter) 3.107 giin
Ekrana yazdirilabilir karakterler (94 karakter) | 198.841 giin
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Kimlik Denetimi ve Butunluk

e This website has a Certificate
The data transfer between you and the website
will be encrypted.

nail.com =

This website i certified as: Books Bundle Mobile Bundie

Humbe Store
Humble Bundle, Inc.[US]

ficate

(Q’W%k‘y Bundle Allventures: T ey Whatvouwantt

016424

Broken i

§
o Uy

a & y e A :

\ y Y
& . 3 > ROKEN
{ EA‘ Wl 3 - SWORD 5

Broken Sword 1 The Whispered 0. TheDetail [} AGoldenWake [ Cognition: An
Grimoire &2 World Special Episode 1 Erica Reed

Broken Sword
5
Ediion Thriller: GOTY
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Kimlik Denetimi ve Butunluk

ol | Detais | Certicaton Path

§ Certificate Information

This cer

Weekly Bundle Books Bundle Mobile Bundie Humble Store

kayBumﬂz fdventures:  [NESRENEREN

Valid from 21.1,

er Statement.

Bkini
& i
ol S

s BROKEN
PO SWORD'S
Ay i

Broken Sword 1 The Whispered @ TheDetal {3 AGolden Wake Cognition: An Broken Sword
82 World Special Episode 1 Erica Reed 5
Ediition Thriller: GOTY.
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Kimlik Denetimi ve Butunluk

General| Detais | Certication Path

Show: <> v
Feid Ve ~
[Elsneture agoritm shazseRsa
[Csgnature hash algorittm ~ sha256 Bundie

COMODO RSA Extended Vad.

)
[

[008201000262010100c2 64 eaa 19616121 1043 cc 4663 A Pay What You Want!

108 27 65 1350 42 11 50 2,40 3 65 11 2157 20 9668 38 4957 b1 71

539 cb 15 7 64 b 10 85 cb e &5 50 04 o7 Sa o1 26 162628 14

HOS078 87 1a 41 1717 8c 517662 7 52 526079 24 34 22 075

loc 2055 40,05 6 8551 75 84 o 2b 89 c1 8 82 ST

240196 ac S 42 76 62 50 df s 20 21 60 0 ¢2 <

100 28.47 24 cb 1710 76 89 7¢ o 17 b6 40 34 7 78 05 1158 06 74 da

ot 3a b7 79 5350

SWORD 5

Detective Broken Sword 1 The Whispered A TheDetall @ AGokden Wake & Cognition: An Broken Sword
Grimoire a2 Workd Special Episode 1 rica Reed 5
Edition Thriler: GOTY

Broken Sword 2: The Smoking Mirror Soundtrack FLAC

Revolution Software $5.9 MB md5
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Kimlik Denetimi ve Butunluk

Name

C:\UserssCihangirsDesktopSEM>fciv brokensword2 ost.zip

l’# File GChecksum Integrity Uerifier version 2.85.

-
hel98ed3aeld?a183dB51deb?5da2?ab brokensword2_ost.zip

C:“Users Cihangir:Desktop~SEM>_
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Buluttaki dosyalarimiz giivenli ellerde mi? (The Fappening)

m 144+ {nlinin iPhone ile cektikleri kisisel fotograf ve videolar
internete ytiklendi

m Apple olayin iCloud’la ilgisi oldugunu yalanladi
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Buluttaki dosyalarimiz giivenli ellerde mi? (The Fappening)

m 144+ {nlinin iPhone ile cektikleri kisisel fotograf ve videolar
internete ytiklendi
m Apple olayin iCloud’la ilgisi oldugunu yalanladi
m Nasil yapildi:
m Adim 1: Unlii birinin email adresini 6gren
® Adim 2: Find My iPhone hizmetindeki agigi kullanarak kaba kuvvet
saldirisi yap
m Adim 3: Resim, video, adres defteri, silinmis dosyalar indir
® Adim 4: Adres defterinden baska bir tinliniin email adresini 6gren,
Adim 1'e geri don
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Mass Surveillance

4 | W Reader Mode | ~

/privacyinternational.org/?:

‘GLOBAL ADVOCACY PROJECTS NEWS PRIVACY 101 REPORTS LEGAL ACTION ABOUT DONATE

GCHQ-NSA INTELLIGENCE SHARING UNLAWFUL, SAYS UK
SURVEILLANCE TRIBUNAL

Date:

Friday, February 6, 2015

British intelligence services acted unlawfully in accessing millions of people’s personal communications collected by the NSA, the Investigatory Powers Tribunal ruled today. The
decision marks the first time that the Tribunal, the only UK court empowered to oversee GHCQ, MI5 and MI6, has ever ruled against the intelligence and security services in its
15 year history.

The Tribunal declared that intelligence sharing between the United States and the United Kingdom was unlawful prior to December 2014, because the rules governing the UK's
access to the NSA's PRISM and UPSTREAM programmes were secret. It was only due to revelations made during the course of this case, which relied almost entirely on
documents disclosed by NSA whistleblower Edward Snowden, that the intelligence sharing relationship became subject to public scrutiny.

The claimants in the case are Privacy Intemational, Bytes for All, Liberty, and Amnesty International
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Snowden Leaks

restricted to those specifically indoctrinated for BULLRUN. The various types
of security covered by BULLRUN include, but are not limited to, TLS/SSL,
https (e.g. webmail), SSH, encrypted chat, VPNs and encrypted VOIP. The
specific instances of these technologies that can be exploited will be published
in a separate Annexe (available to BULLRUN indoctrinated staff).

Bazi Iddialar

m NSA has been working to systematically influence encryption
standards or insert backdoors in the code of commercial encryption
software to enable it to access Internet users communications

m the agency has the ability to access a wide range of information
stored on smartphones including iPhones, Blackberrys, and those
running Googles Android operating system

m $250m-a-year US program works covertly with tech companies to
insert weaknesses into products

<
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Heartbeat — Heartbleed

HOW THE HEARTBLEED BUG WORKS:

SERVER, ARE YOU STILL THERE?
IF 50, REPLY "POTATO" (6 LETTERS).

jser Meg wants these 6 letters: POTATO.

jser Meg wents these 6 letters: FOTATO.

I -OOI

(o]

o

o
l

SERVER, ARE YOU STILL THERE?
IF 50, REPLY "BIRD" (4 LETTERS).

)
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Heartbeat — Heartbleed

er Meg wants these 500 letters: HAT.

Meg wants these 500 letters: HAT.
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Dual EC DRBG

Dual Elliptic Curve Deterministic Random Bit Generator

m Haziran 2004: ANSI X9.82 Dual EC DRBG'yi igeriyor
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Dual EC DRBG

Dual Elliptic Curve Deterministic Random Bit Generator

m Haziran 2004: ANSI X9.82 Dual EC DRBG'yi igeriyor

m 2004: RSA Dual EC DRBG'yi varsayilan ireteg olarak belirliyor
(Reuters’a gore bunun igcin NSA $10.000.000 &diiyor)
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Dual EC DRBG

Dual Elliptic Curve Deterministic Random Bit Generator

m Haziran 2004: ANSI X9.82 Dual EC DRBG'yi igeriyor

m 2004: RSA Dual EC DRBG'yi varsayilan ireteg olarak belirliyor
(Reuters’a gore bunun igcin NSA $10.000.000 &diiyor)

m 2005: ISO/IEC 18031:2005 standardinda yer aliyor
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Dual EC DRBG

Dual Elliptic Curve Deterministic Random Bit Generator

m Haziran 2004: ANSI X9.82 Dual EC DRBG'yi igeriyor

m 2004: RSA Dual EC DRBG'yi varsayilan ireteg olarak belirliyor
(Reuters’a gore bunun igcin NSA $10.000.000 &diiyor)

m 2005: ISO/IEC 18031:2005 standardinda yer aliyor
m Haziran 2006: NIST standartlarinda yer aliyor
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Dual EC DRBG

Dual Elliptic Curve Deterministic Random Bit Generator

m Haziran 2004: ANSI X9.82 Dual EC DRBG'yi igeriyor

m 2004: RSA Dual EC DRBG'yi varsayilan ireteg olarak belirliyor
(Reuters’a gore bunun igcin NSA $10.000.000 &diiyor)

m 2005: ISO/IEC 18031:2005 standardinda yer aliyor
m Haziran 2006: NIST standartlarinda yer aliyor

m Snowden dokiimanlari NSA’in BULLRUN projesi kapsaminda bu
algoritmaya arka kapi koydugu belirtiliyor
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Dual EC DRBG

Dual Elliptic Curve Deterministic Random Bit Generator

m Haziran 2004: ANSI X9.82 Dual EC DRBG'yi igeriyor

m 2004: RSA Dual EC DRBG'yi varsayilan ireteg olarak belirliyor
(Reuters’a gore bunun igcin NSA $10.000.000 &diiyor)

m 2005: ISO/IEC 18031:2005 standardinda yer aliyor
m Haziran 2006: NIST standartlarinda yer aliyor

m Snowden dokiimanlari NSA’in BULLRUN projesi kapsaminda bu
algoritmaya arka kapi koydugu belirtiliyor

m Agustos 2014: Dual EC DRBG kullanarak SSL/TLS'e arka kapi
koymanin miimkiin oldugu gosteriliyor (Checkoway et al.)
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m 17 Haziran 2010: VirusBlokAda (Beyaz Rusya) Iran’li bir miisterinin
bilgisayari siirekli acilip

-_—
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m 17 Haziran 2010: VirusBlokAda (Beyaz Rusya) Iran’li bir musterinin
bilgisayari siirekli acilip

m Windows Explorer LNK dosyasi Zero-Day exploit (Kasim 2008) (bu
sayede USB disklerden yayiliyor)

e/
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m 17 Haziran 2010: VirusBlokAda (Beyaz Rusya) Iran’li bir musterinin
bilgisayari siirekli acilip

m Windows Explorer LNK dosyasi Zero-Day exploit (Kasim 2008) (bu
sayede USB disklerden yayiliyor)

m Haziran 2009'da ortaya cikmis ve 3 kez glincellenmistir. RealTek
Semiconductor'in (Taiwan) gecerli imzalanmis sertifikasina sahip.
Otoriteler sertifikay iptal etti.

-_—
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m 17 Haziran 2010: VirusBlokAda (Beyaz Rusya) Iran’li bir musterinin
bilgisayari siirekli acilip

m Windows Explorer LNK dosyasi Zero-Day exploit (Kasim 2008) (bu
sayede USB disklerden yayiliyor)

m Haziran 2009'da ortaya cikmis ve 3 kez glincellenmistir. RealTek
Semiconductor'in (Taiwan) gecerli imzalanmis sertifikasina sahip.
Otoriteler sertifikay iptal etti.

m JMicron Technology'nin ¢alinmis sertifikasini da kullandigi fark edildi
(ESET)

-_—
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m 17 Haziran 2010: VirusBlokAda (Beyaz Rusya) Iran’li bir musterinin
bilgisayari siirekli acilip

m Windows Explorer LNK dosyasi Zero-Day exploit (Kasim 2008) (bu
sayede USB disklerden yayiliyor)

m Haziran 2009'da ortaya cikmis ve 3 kez glincellenmistir. RealTek
Semiconductor'in (Taiwan) gecerli imzalanmis sertifikasina sahip.
Otoriteler sertifikay iptal etti.

m JMicron Technology'nin ¢alinmis sertifikasini da kullandigi fark edildi
(ESET)

m 2 firmanin da merkezleri Taiwan'da ayni ticaret merkezinde

-_—
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m 17 Haziran 2010: VirusBlokAda (Beyaz Rusya) Iran’li bir musterinin
bilgisayari siirekli acilip

m Windows Explorer LNK dosyasi Zero-Day exploit (Kasim 2008) (bu
sayede USB disklerden yayiliyor)

m Haziran 2009'da ortaya cikmis ve 3 kez glincellenmistir. RealTek
Semiconductor'in (Taiwan) gecerli imzalanmis sertifikasina sahip.
Otoriteler sertifikay iptal etti.

m JMicron Technology'nin ¢alinmis sertifikasini da kullandigi fark edildi
(ESET)

m 2 firmanin da merkezleri Taiwan'da ayni ticaret merkezinde

m Hedef Simatic WinCC Step7 yazilimi: Siemens tarafindan
gelistirilmis ve fabrikalardaki motor, vana ve salterlerin kontroliint
saglayan yazilim
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m 17 Haziran 2010: VirusBlokAda (Beyaz Rusya) Iran’li bir musterinin
bilgisayari siirekli acilip

m Windows Explorer LNK dosyasi Zero-Day exploit (Kasim 2008) (bu
sayede USB disklerden yayiliyor)

m Haziran 2009'da ortaya cikmis ve 3 kez glincellenmistir. RealTek
Semiconductor'in (Taiwan) gecerli imzalanmis sertifikasina sahip.
Otoriteler sertifikay iptal etti.

m JMicron Technology'nin ¢alinmis sertifikasini da kullandigi fark edildi
(ESET)

m 2 firmanin da merkezleri Taiwan'da ayni ticaret merkezinde

m Hedef Simatic WinCC Step7 yazilimi: Siemens tarafindan
gelistirilmis ve fabrikalardaki motor, vana ve salterlerin kontroliint
saglayan yazilim

m Viriis programlari onlemlerini aldi ama Symantec arastirmacilari
konuyu kapatmadi (Kaliforniya-Tokyo-Paris)

e/
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m Stuxnet kétiiciil (malicious) kismini hdd yerine RAM'de tutuyor (bir
ilk). Siradan viriislere gére gok biiyiik (500KB)

o’
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m Stuxnet kétiiciil (malicious) kismini hdd yerine RAM'de tutuyor (bir
ilk). Siradan viriislere gére gok biiyiik (500KB)

= www.mypremierefutbol.com ve www.todaysfutbol.com adreslerine
(Malezya ve Danimarka) IP, bilgisayar adi, OS siirimii, Step7 olup
olmadigi bilgisi yollaniyor, bu siteler viriisti giincelleyebiliyor

o’
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m Stuxnet kétiiciil (malicious) kismini hdd yerine RAM'de tutuyor (bir
ilk). Siradan viriislere gére gok biiyiik (500KB)

= www.mypremierefutbol.com ve www.todaysfutbol.com adreslerine
(Malezya ve Danimarka) IP, bilgisayar adi, OS siirimii, Step7 olup
olmadigi bilgisi yollaniyor, bu siteler viriisti giincelleyebiliyor

m DNS saglayicilar bu siteleri Symantec'e yonlendirdiler (1 haftada
38,000 virtslu bilgisayar, 22,000'i Iran'dan, 6,700 Endonezya, 3,700
Hindistan, 400 ABD. Sadece 217'sinde Step7 yiiklii)

o’
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m Stuxnet kétiiciil (malicious) kismini hdd yerine RAM'de tutuyor (bir
ilk). Siradan viriislere gére gok biiyiik (500KB)

= www.mypremierefutbol.com ve www.todaysfutbol.com adreslerine
(Malezya ve Danimarka) IP, bilgisayar adi, OS siirimii, Step7 olup
olmadigi bilgisi yollaniyor, bu siteler viriisti giincelleyebiliyor

m DNS saglayicilar bu siteleri Symantec'e yonlendirdiler (1 haftada
38,000 virtslu bilgisayar, 22,000'i Iran'dan, 6,700 Endonezya, 3,700
Hindistan, 400 ABD. Sadece 217'sinde Step7 yiiklii)

m 3 zero-day exploit daha: print spooler (Nisan 2009), Windows
keyboard file, Task Scheduler file

o’
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m Stuxnet kétiiciil (malicious) kismini hdd yerine RAM'de tutuyor (bir
ilk). Siradan viriislere gére gok biiyiik (500KB)

= www.mypremierefutbol.com ve www.todaysfutbol.com adreslerine
(Malezya ve Danimarka) IP, bilgisayar adi, OS siirimii, Step7 olup
olmadigi bilgisi yollaniyor, bu siteler viriisti giincelleyebiliyor

m DNS saglayicilar bu siteleri Symantec'e yonlendirdiler (1 haftada
38,000 virtslu bilgisayar, 22,000'i Iran'dan, 6,700 Endonezya, 3,700
Hindistan, 400 ABD. Sadece 217'sinde Step7 yiiklii)

m 3 zero-day exploit daha: print spooler (Nisan 2009), Windows
keyboard file, Task Scheduler file

m Stuxnet Siemens'in Step7 yazilimindaki varsayilan sifreyi kullanarak
(hard-coded, Nisan 2008), bulastigi bilgisayarin serverin'daki
veritabanini kullanarak sistemdeki diger bilgisayarlara bulasiyor

o’
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m Stuxnet kétiiciil (malicious) kismini hdd yerine RAM'de tutuyor (bir
ilk). Siradan viriislere gére gok biiyiik (500KB)

= www.mypremierefutbol.com ve www.todaysfutbol.com adreslerine
(Malezya ve Danimarka) IP, bilgisayar adi, OS siirimii, Step7 olup
olmadigi bilgisi yollaniyor, bu siteler viriisti giincelleyebiliyor

m DNS saglayicilar bu siteleri Symantec'e yonlendirdiler (1 haftada
38,000 virtslu bilgisayar, 22,000'i Iran'dan, 6,700 Endonezya, 3,700
Hindistan, 400 ABD. Sadece 217'sinde Step7 yiiklii)

m 3 zero-day exploit daha: print spooler (Nisan 2009), Windows
keyboard file, Task Scheduler file

m Stuxnet Siemens'in Step7 yazilimindaki varsayilan sifreyi kullanarak
(hard-coded, Nisan 2008), bulastigi bilgisayarin serverin'daki
veritabanini kullanarak sistemdeki diger bilgisayarlara bulasiyor

m Viriisiin sadece USB belleklerle yayilmasi, hedefin internete bagli
olmadig izlenimini uyandiryor
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m Stuxnet'in hangi domain'lere hangi tarihte bulastig incelenerek
hedefin Iran'daki 5 firma oldugu gézlemlendi (ama zero-day
exploit'ler nedeniyle bu firmalarin disina tasti)
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m Stuxnet'in hangi domain'lere hangi tarihte bulastig incelenerek
hedefin Iran'daki 5 firma oldugu gézlemlendi (ama zero-day
exploit'ler nedeniyle bu firmalarin disina tasti)

m Stuxnet kendini 24 Haziran 2012'den sonra kapatiyor (bu tarihe
kadar hedefine ulasacag diisiintilmiis olabilir)
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m Stuxnet'in hangi domain'lere hangi tarihte bulastig incelenerek
hedefin Iran'daki 5 firma oldugu gézlemlendi (ama zero-day
exploit'ler nedeniyle bu firmalarin disina tasti)

m Stuxnet kendini 24 Haziran 2012'den sonra kapatiyor (bu tarihe
kadar hedefine ulasacag diisiintilmiis olabilir)

m Step7 yiikliyse DLL dosyasini RAM'e kopyaliyor, PLC cihazlarina
komutlar yolluyor ve raporlar kendini siliyor (PLC cihazlar STL
programlama dilini kullaniyor)
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m Stuxnet'in hangi domain'lere hangi tarihte bulastig incelenerek
hedefin Iran'daki 5 firma oldugu gézlemlendi (ama zero-day
exploit'ler nedeniyle bu firmalarin disina tasti)

m Stuxnet kendini 24 Haziran 2012'den sonra kapatiyor (bu tarihe
kadar hedefine ulasacag diisiintilmiis olabilir)

m Step7 yiikliyse DLL dosyasini RAM'e kopyaliyor, PLC cihazlarina
komutlar yolluyor ve raporlar kendini siliyor (PLC cihazlar STL
programlama dilini kullaniyor)

m Stuxnet normalde 1,064Hz hizla calisan sistemi 15 dakikaligina
1,410Hz’e ¢ikartiyor ve 27 giin sonra 50 dakikaligina 2Hz'e indiriyor
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

iran Cumhurbaskani Mahmoud Ahmadinejad Natanz Niikleer Tesisi
santrifuj turundayken (2008)
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m Temmuz 2009: Wikileaks Iran’in Natanz Niikleer Tesisinde niikleer
bir kaza oldugunu ve Iran Atom Enerjisi Orgnizasyonu Baskani'nin
istifa ettigini duyurdu
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m Temmuz 2009: Wikileaks iran'in Natanz Niikleer Tesisinde niikleer

bir kaza oldugunu ve Iran Atom Enerjisi Orgnizasyonu Baskani’nin
istifa ettigini duyurdu

= Normalde iran yilda 800 santrifiijii degistiriyordu. Stuxnet’ten sonra
bu sayi 1-2 ayda 2000'e yiikseldi.
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m Temmuz 2009: Wikileaks Iran’in Natanz Niikleer Tesisinde niikleer
bir kaza oldugunu ve Iran Atom Enerjisi Orgnizasyonu Baskani'nin
istifa ettigini duyurdu

= Normalde iran yilda 800 santrifiijii degistiriyordu. Stuxnet’ten sonra
bu sayi 1-2 ayda 2000'e yiikseldi.

m Symantec Stuxnet hakkindaki bilgileri paylastiktan 2 hafta sonra
Tahran'da 2 niikleer enerji mithendisi ayni anda 2 motosikletli
saldirgan tarafindan bombali saldirn sonucu olidurtildi
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Stuxnet, Haziran 2009 (World's First Digital Weapon)

m Temmuz 2009: Wikileaks Iran’in Natanz Niikleer Tesisinde niikleer
bir kaza oldugunu ve Iran Atom Enerjisi Orgnizasyonu Baskani'nin
istifa ettigini duyurdu

= Normalde iran yilda 800 santrifiijii degistiriyordu. Stuxnet’ten sonra
bu sayi 1-2 ayda 2000'e yiikseldi.

m Symantec Stuxnet hakkindaki bilgileri paylastiktan 2 hafta sonra
Tahran'da 2 niikleer enerji mithendisi ayni anda 2 motosikletli
saldirgan tarafindan bombali saldirn sonucu olidurtildi

= Stuxnet’in Amerikan-israil ortak yapimi oldugu diisiiniiliiyor
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Regin (The Most Sophisticated Spy Tool Yet)

m 2011 yilinda Avrupa Komisyonu Hack'lendi (zero-day exploit), (2010
tarihli Snowden dokiimanlart NSA'in Avrupa Komisyonu'nu
hacklemeyi hedefledigini gosteriyor)
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hacklemeyi hedefledigini gosteriyor)

m 2013 yilinda Belgacom (Belgika GSM firmasi): Snowden
dokiuimanlari Belgacom adminlerinin parolalarinin ¢alindigini ve bu
sekilde GSM operatdriiniin kontroliiniin ele gegirildigini soyliiyor
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dokiuimanlari Belgacom adminlerinin parolalarinin ¢alindigini ve bu
sekilde GSM operatdriiniin kontroliiniin ele gegirildigini soyliiyor

m Kaspersky ayni saldirinin bir Ortadogu iilkesine de yapildigini ve
GSM operat6riiniin ele gegirildigini iddia ediyor (biylik olasilikla
Afganistan)
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m Kaspersky ayni saldirinin bir Ortadogu iilkesine de yapildigini ve
GSM operat6riiniin ele gegirildigini iddia ediyor (biylik olasilikla
Afganistan)

m 5 ay sonra Belgikali kriptograf Jean-Jacques Quisquater ayni
saldirlya maruz kaldi
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GSM operat6riiniin ele gegirildigini iddia ediyor (biylik olasilikla
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saldirlya maruz kaldi

m 2014 Kasim: Cihangir Tezcan :)
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Regin (The Most Sophisticated Spy Tool Yet)

m 2011 yilinda Avrupa Komisyonu Hack'lendi (zero-day exploit), (2010
tarihli Snowden dokiimanlart NSA'in Avrupa Komisyonu'nu
hacklemeyi hedefledigini gosteriyor)

m 2013 yilinda Belgacom (Belgika GSM firmasi): Snowden
dokiuimanlari Belgacom adminlerinin parolalarinin ¢alindigini ve bu
sekilde GSM operatdriiniin kontroliiniin ele gegirildigini soyliiyor

m Kaspersky ayni saldirinin bir Ortadogu iilkesine de yapildigini ve
GSM operat6riiniin ele gegirildigini iddia ediyor (biylik olasilikla
Afganistan)

m 5 ay sonra Belgikali kriptograf Jean-Jacques Quisquater ayni
saldirlya maruz kaldi

m 2014 Kasim: Cihangir Tezcan :)

m Regin tahminen 2008'den beri ortalikta ve tim agi ve altyapisini ele
gecirmek lzere tasarlanmis (biiylik olasilikla NSA ve GCHQ)
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Regin (The Most Sophisticated Spy Tool Yet)

Regin ozellikleri:

m Remote access trojan

keystroke logger

clip board sniffer

password sniffer

collect information about USB devices

email extraction module

scan and retrieve deleted files
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